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@ Proteccion de Datos: Una nueva linea de negocio en un mercado en auge

| asesoramiento sobre proteccion de datos personales abre,

hoy, un campo de trabajo de imparable crecimiento en el
que SERIKAT apuesta por desarrollar una linea de actividad
protagonista. Tenemos muy claro que SERIKAT, ademas de su
amplia experiencia en el area de Consultoria, puede ofrecer al
mercado, como valor afadido y diferenciador, la experiencia
demostrada en la definicion de metodologias innovadoras y
especificas de trabajo que nos han permitido abordar ,en nues-
tro proximo pasado, nuevas areas de negocio con brillante
desarrollo, como en los casos de “Logistica y Traslados”, “Tra-
tamiento Documental”, “Centro de Atencidon a Usuarios”, etc.

Son varias , y muy claras , las razones que explican el auge del
mercado de consultoria sobre proteccion de datos personales:

-La obligatoriedad de su implementacion, que alcanza a todas
las empresas y profesionales.

-El estricto régimen de sanciones que aplica la Agencia de Pro-
teccion de Datos en los casos de incumplimiento.

-Por ultimo, la creciente sensibilizacion de los particulares,
cada vez mds conscientes de su derecho a la intimidad y de la
forma de ejercerlo.

NORMATIVA LEGAL

La Ley Organica de Proteccion de Datos de Caracter
Personal 15/1999 (LOPD), de 13 de diciembre y el Real
Decreto 994/1999 de 11 de junio, Reglamento de Me-
didas de Seguridad de los ficheros automatizados que
contengan datos de caracter personal, amén de otras
normas de alcance sectorial y/o territorial, son las
disposiciones basicas de obligado cumplimiento para
todas las empresas, instituciones y profesionales y, en
general, para todas las personas juridicas o fisicas que
operen sobre ficheros de datos de caracter personal y
que imponen el cumplimiento de una serie de obliga-
ciones relativas a la recogida de datos, acceso, con-
sentimiento, rectificacidn, creacion de ficheros, alta en
el Registro de la Agencia de Proteccién de Datos, etc.

La Ley afecta a “los datos de caracter personal regis-
trados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado” (art.
2.1), entendiendo por datos de caracter personal, de
conformidad con las definiciones contenidas en el ar-
ticulo 3, “cualquier informaciéon concerniente a perso-
nas fisicas identificadas o identificables”. Igualmente
el término soporte fisico habria que asimilarlo al de
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“fichero” que en el referido articulo 3 se define como
“todo conjunto organizado de datos de caracter perso-
nal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacién y acceso.”

El campo de aplicacién de la ley es , pues , amplisi-
mo puesto que practicamente el 100% de las insti-
tuciones, empresas y profesionales manejan datos
de caracter personal en el desarrollo de su actividad.
Piénsese , por ejemplo , en un fichero de clientes 6 de
proveedores o en la relacién de trabajadores de una
empresa...Todos ellos son ficheros de datos personales
afectados, por tanto, por la normativa de la Ley.

La LOPD establece tres niveles de seguridad, depen-
diendo de la naturaleza de la informacion tratada, para
los cuales se adoptaran distintas medidas de seguri-
dad: Basico/Medio/Alto.

También se tipifican una serie de sanciones para los
encargados de tratamiento de ficheros que contengan
datos de caracter personal, clasificadas en tres grupos,
dependiendo del tipo de infraccion cometida: leves,
graves y muy graves. Estas sanciones son acumulables
(normalmente no se comete una sola infraccién).
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Obligaciones legales

En resumen, la LOPD impone las siguientes obligacio-
nes:

Registro y notificacién de la existencia del fichero a la
Agencia de Proteccion de Datos.

Cuando se recaban datos de caracter personal, se deben
de cumplir los siguientes requisitos:

= Se requiere consentimiento inequivoco del afectado
(dependera del tipo de dato personal que se recoja).

» Deber de informacién: cuando se recaben los datos,
hay obligacién de informar de modo expreso, preciso e
inequivoco de los siguientes datos:

-De la existencia y finalidad del fichero

-Del caracter obligatorio o facultativo de las res-
puestas que se plantean

-De las consecuencias de la obtencion y de la
negativa a aportarlos

-De la posibilidad de ejercitar el derecho de ac-
ceso, rectificacion y cancelacion

-De la identidad y direccion del responsable del
tratamiento

= Adopcion de medidas de seguridad: reglamentaria-
mente se regulan las medidas de seguridad que se deben
adoptar en funcion del tipo de datos que se recaban.

= Obligaciones adicionales en caso de que nos encon-
tremos ante cesiones de datos, acceso a los datos por
cuenta de terceros, movimiento internacional de datos.

L& epuesta cle SERTAT

Convencidos de que para realizar un asesoramiento
profesional y completo en esta materia es preciso
contemplar diferentes puntos de vista —gerenciales, téc-
nicos, organizativos, juridicos...-SERIKAT ha constituido,
para abordar la nueva linea de actividad, un sélido equipo
de profesionales integrado por consultores ,informaticos
y abogados con formacion en derecho informatico .

SERIKAT esta plenamente capacitada , pues, tanto para
realizar la consultoria del sistema de proteccion de da-
tos de cualquier Empresa U Organizacion - analizar los
puntos débiles, diagnosticar los riesgos, recomendar las
medidas mas efectivas para corregir las deficiencias...-
como para adecuarla a la normativa vigente en todo lo
relacionado con la Ley de Proteccion de Datos de carac-
ter Personal.

Sanciones
Infraccion Prescripcion de la sancion Sancion
LEVES 1 afio 601,01 € hasta 60.101,21 €
GRAVES 2 afos 60.101,21 € hasta 300.506,05 €
MUY GRAVES 3 afos 300.506,05 € hasta 610.012,10 €

Niveles de Seguridad

Nivel-Datos

BASICO
Datos de caracter personal.

etc...

Pueden ser desde el DNI, firma manuscrita, imagen fotografica incluida en un fichero, marcas fisicas, lugar de nacimiento,

MEDIO

Hacienda Publica.
Servicios financieros.

Datos relativos a la comision de infracciones administrativas o penales.

Prestacion de servicios de informacidn sobre la solvencia patrimonial y el crédito.
Datos relativos al cumplimiento o no de obligaciones dinerarias.
Datos suficientes para obtener una evaluacidon de la personalidad del individuo.

ALTO

Datos relativos a: Ideologia, religidén, creencias, raza, salud, vida sexual.
Datos recabados con fines policiales sin consentimiento del afectado.
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@ C.A.U.: del "Call Center” al Centro Unificado de Atencién y Soporte

AMBITO DE APLICACION

la actual coyuntura econdmica, las organizaciones —tanto
E:)n'vadas como publicas-, cuyos resultados de negocio se ven
ligados al uso de las Tecnologias de la Informacidon (T.1.), estan
sometidas a una importante presion orientada a la reduccion de
costes, al aumento de la competitividad, a una creciente disminu-
cion de recursos propios y a una constante flexibilidad en la oferta
de servicios, la cual se debe traducir en una perentoria capacidad de
adaptadion al cambio. Es en este contexto, complejo y cambiante,
en el que debemos situar fendmenos tales como el incremento
sustancial de equipamiento en informatica distribuida (tecnoldgica
y fisicamente) y, como consecuencia, el de la complejidad de los
Sistemas de Informacidn (S.1.) de los cudles dependen las organiza-
ciones para alcanzar sus objetivos corporativos. Los departamentos
responsables de la explotacion de los S.I. dedican ingentes esfuerzos
a la gestién y estructuracion de los recursos tecnoldégicos y humanos
que les son propios, con el objetivo ineludible de maximizar la cali-
dad del servicio, apoyando al negocio de forma fiable y eficaz. Pero
écoémo afrontar esta racionalizacion de alto impacto estratégico, de-
rivada de los requerimientos y condicionantes expuestos, de cara al
usuario-cliente —tanto interno como extemo-, a través de todos los
eslabones de la cadena de valor? La respuesta a este interrogante
estad en un Centro de Atencidn a Usuarios (C.A.U.) concebido como
un servido integral y de firme valor afiadido.

C.A.U.: EL MODELO DE GESTION

En sentido estricto, un C.A.U. —en su aspecto mas amplio, en cuanto
a diversidad y cantidad de usuarios-dlientes, un “call center”- debe
entenderse como un servicio remoto, accesible mediante infraes-
tructuras de comunicacidn heterogéneas (sistemas de telefonia,
A.C.D,, sistemas de fax, S.M.S., correo electronico, etc.), cuyo objeti-
vo primordial estriba en la diagnosis, solucion y/o escalado de todas
aquellas necesidades o problemas que se plantean a los usuarios de
los S.1. corporativos o de herramientas informaticas propietarias.
Factores tales como la estructura corporativa de la organizacién en la
que se inserta, los distintos perfiles de usuario y/o dientes destinata-
rios del servicio, la tipologia y categorizacion del conjunto de elemen-
tos que conforman la instalacion y el entomo de trabajo de los S.1.,
los grupos de soporte encargados de la resolucién de incidencias,
problemas y peticiones y su espedializacion en areas concretas de
conocimiento y, de forma sustandial, el conjunto de parametros e
indicadores de calidad que deben regir el funcionamiento del siste-
ma —definidos mediante el Acuerdo de Nivel de Servicio (A.N.S.)-,
son los que, tras un proceso de andlisis previo, deben conducimos
a establecer un Modelo de Gestidn adaptado a las necesidades y
requerimientos de la organizacidn responsable del servicio, y de los
usuarios y dientes demandantes del mismo.

Este Modelo debe contemplar ademas otros aspectos fundamenta-
les. Debe explicitar la constitucion y componentes de los rganos de
gestion, tipicamente encamados en Comités de Seguimiento, entre
cuyas funcionalidades estara la verificacion del cumplimiento del
A.N.S. —el AN.S. determina los grados de compromiso de los perfi-
les profesionales inherentes al C.A.U. y puede involucrar también a
los grupos de soporte implicados en la resolucidon de incidencias-, asi
como las acciones de mejora que permitan redefinifo, enfocandolo
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hacia la consecucion de mayores niveles de calidad. También debe
tener en cuenta los flujos de actividad, el work-flow de la organiza-
cion, entre los distintos grupos técnicos y fundonales, los diferentes
departamentos implicados, los grupos de soporte, los usuarios y en
general todos los agentes activos o pasivos que intervienen en el
desarrollo del servicio. Estas consideraciones, junto con aquellas de-
rivadas de los procesos de diagndstico y solucidn, permitiran incluir
en nuestro Modelo el conjunto de procedimientos de actuacion que,
partiendo de la necesidad inicial del usuario de los S.I. como punto
desencadenante, identifiquen y conduzcan el abanico de acciones
operativas que permitan dar cobertura a esa necesidad. El C.A.U. se
convierte asi en el centro neurdlgico de la atencion y soporte al usua-
rio-cliente, es decir, en el punto focal en el que se apoya el proceso
de negocio de atencion a los usuarios.

La implantacién de un C.A.U. basado en el Modelo de Gestién no
debe olvidar otros condicionantes de relevancia que afectan dras-
ticamente a su rendimiento y mejora: nivel de estandarizacién de
la infraestructura tecnoldgica (software corporativo, equipos de
usuario, infraestructura y gestion de red, sistemas de monitoriza-
cién remota, ingenieria de sistemas, etc.); acuerdos de servicio con
proveedores extemnos (reparaciones, suministros, tramitacion de ga-
rantias, mantenimientos hardware y software, 1.S.Pss, operadores de
telecomunicadiones, grupos de soporte en régimen de outsourding);
perfiles profesionales y especializacién de los técnicos intemos; pro-
cedimientos administrativos de la organizacidon; capacdidad de stock
y almacenaje; en definitiva, todos aquellos aspectos que, de una u
otra forma, constituyen elementos de referencia a la hora de maxi-
mizar la calidad de nuestros objetivos.

Por supuesto, los S.1. y las infraestructuras puestas a disposicion del
propio C.A.U. merecen, por su importancia, un capitulo especifico.
De ellos dependerd, en buena medida, el éxito de las estrategias
propuestas.

LOS S.1. Y EL C.A.U.

La correcta modelizacidon de los S.1. del C.A.U. permitird llevar a cabo
una gestion efidente desde el punto de vista operativo. Este modelo
debe ajustarse, en la mayor medida posible, a los procedimientos y
procesos detectados en el andlisis de situacion previo a la implanta-
cdion: los flujos de trabajo, los grupos de escalado de indidendias, los
diferentes estados (generada, comunicada, asignada a un grupo de
soporte o0 mantenimiento o a un recurso especifico, solucionada, etc.)
en los que pueden encontrarse las mismas, las diversas acciones po-
sibles en funcion del estado actual de la necesidad o problema comu-
nicado, la categorizadidn, etc., son elementos cuya incorporacion a los
S.L posibilitara la realizacidn de exhaustivos controles de calidad que
aporten mecanismos de medida y cuadros de mando con indicadores
de servido fiables y Utiles para fadilitar la toma de dedsiones.

C.A.U.: RECURSOS TECNICOS Y HUMANOS

Obviamente, los recursos téanicos deben estar puestos al servicio de
los modelos y debe garantizarse su adecuacion a los mismos. Como
se ha dtado mas arriba, los propios sistemas de acceso al C.A.U. son
fundamentales. Sistemas A.C.D. (Automatic Call Distribution) que
permiten distribuir llamadas entrantes a diferentes grupos de atencion
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permitiendo al usuario acceder al soporte telefonico mas adecuado
en el menor tiempo posible, y propordonado ademas informadion en
tiempo real e histérica para el seguimiento de la productividad y de
los indices de calidad, presentan un alto interés en entomos C.A.U..
Lo mismo cabe dedr de los servidos C.T.I. (Computer Telephony
Integration), herramientas que integran las fundones telefénicas en
aplicaciones informaticas.

Sin embargo, las herramientas fundamentales de los entornos C.A.U.
son los sistemas de “work-flow” que implementan la automatizacion
de los procesos, procedimientos y drcuitos de trabajo definidos, al
tiempo que ofrecen métodos de control, seguimiento y gestion: los
“help-desk” de Gestion de Inddencias. Estos sistemas pueden induir
0 no ofras herramientas basicas en el proceso de atenddn al usuario:
las encargadas de la Gestion de
la Configuraddén (gestion del
inventario de la instalacion tanto
hardware como software) y las
Bases de Datos de Conocimien-
to (B.D.C.) que compendian el
conjunto de soludones estandar
a problemas conoddos, solucio-
nes accesibles en cualquier
estado del proceso de atendidn
al usuario.

Finalmente, se debe hacer hin-
capié en la importanda de la es-
pedalizacion profesional de los
distintos grupos de atencidn. De
ello se derivara la correcta reso-
luddn de inddencias en calidad
y cantidad, asi como su correcta
categorizadon, escalado a los
distintos grupos de soporte y
seguimiento. Una adecuada
elecdon de los perfiles profe-
sionales segln areas de cono-
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presentes en la organizacion.

= Especializacion de perfiles: racionalizacion de los recursos humanos
y de las distintas areas de atencién implicadas.

= Mejora continua: planes de mejora que afecten al conjunto de todos
los departamentos implicados en la prestadon del servidio.

La implantacion del C.A.U., basada en los pilares basicos que se han
descrito, propordionara un importante conjunto de valores afiadidos.
Debe tenerse en cuenta que el proceso de consolidacion del servicio
supone una evoludon progresiva a medio plazo a partir del cual sera
posible evaluar las mejoras directas e indirectas obtenidas:

= Toma de dedisiones estratégicas en funcion del andlisis de los in-
dicadores C.A.U. (formadén de usuarios, planes de estandarizacion
de la plataforma tecnoldgica,
despliegue de mantenimientos
correctivos, preventivos y evo-
lutivos, etc.).

= Liberaddn de recursos inter-
nos cualificados para su dedica-
don a desarrollos estratégicos y
de gestion.

= Flexibilidad en los equipos de
trabajo adaptandolos a las nece-
sidades registradas.

= Despersonalizadon del servi-
do de soporte mediante la pro-
cedimentadon de los problemas
e incidendas.

= Reducdon de costes, esendal-
mente del T.C.O.(Coste Total de
Propiedad) gracias a la racionali-
zacion de recursos.

= Mejoras en la gestion eco-
nomica al fadlitar la imputacion
de costes por departamento o
area.
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dmiento, en consonanda con el
universo posible de problemas o
consultas, redundara beneficiosamente en el proceso de negodio y en
el cumplimiento del A.N.S..

FUNDAMENTOS BASICOS Y VALOR ANADIDO

A tenor de lo descrito pueden ditarse una serie de puntos que defi-
nen los aspectos basicos que deben configurar la implantadon de un
CAU.:

» Centralizacién: punto Unico de contacto con los usuarios desde el
que se gestionan todas las probleméticas derivadas de la utilizacion de
los S.I. y se coordinan los grupos de soporte y los procesos implicados
en la resolucidn de esas problematicas.

= Registro: categorizacion y normalizacion de los problemas, peticio-
nes e incidendas y registro de las actuadiones y soluciones aportadas
que permitan una valoradon sistemdtica del conjunto de la actividad.

= AN.S.: conjunto de indicadores que posibilitarén la medicion y ana-
lisis de los resultados obtenidos y el establedmiento del conjunto de
objetivos a alcanzar mediante procesos de mejora.

= Help-Desk: disefio o adopddn de una herramienta de gestion de
incidendias que contemple el conjunto de procesos y procedimientos

= Aumento de la productividad
gradas al establecmiento de
procedimientos y estandares y al aumento de la eficienda de las inter-
venciones sobre el usuario final.

SERIKAT: NUESTRO MODELO DE SERVICIO

SERIKAT viene ofreciendo servidos de C.A.U. y Soporte en régimen
de outsourding desde hace varios afios a dientes con dimensiones y
caracteristicas variadas. Entre nuestros dientes se encuentran gran-
des organizaciones (AENA-Aeropuerto de Barcelona, LANTIK, Oficina
Espaiiola de Patentes y Marcas, C.C.A.S.A.) con elevado nimero de
usuarios. Durante estos afios, la experienda adquirida en colaboracion
con los dlientes nos ha permitido desarrollar un modelo de servicio que
va mas alld del C.A.U. entendido en sentido tradidonal. Este modelo
pretende la definicion de las relaciones y procedimientos de todas las
areas que se ven afectadas por la prestacion de un servidio de soporte
integral y profesional: el “Centro Unificado de Atencion y Soporte”.

El esquema contempla la existenda de 3 Niveles funcionales y una
serie de Servidos de Apoyo al Soporte:

Nivel 1 (C.A.U. Basico): pertenediente al dambito de atendién remota,
su nivel de competenda se centra en consultas e inddendias de nivel
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general, tanto hardware como software, no necesitadas de atencion
espedalizada, o recogidas en la B.D.C, y por tanto resolubles de forma
inmediata.

Nivel 2 (C.A.U. Espedalizado): también mediante atenddn remota
(comunicaddn telefonica, sistemas de control remoto, etc.) resolvera
aquellas inddendas que le hayan sido escaladas desde el Nivel 1 por
exceder de su @mbito de conodmientos. Su nivel competendial reque-
rird mayor espedializacion en distintas areas de conodimiento.

Nivel 3 (Soporte de S.1.): este nivel asumird la resolucidén de todas
aquellas incidendas, peticiones, problemas, requerimientos de usua-
rio, mantenimientos, actualizacion de la plataforma tecnoldgica hard-
ware y software, etc, que, por no estar recogidas en la B.D.C., reque-
rird atencidn in-situ y/o necesitara cobertura de caracter espedalizado,
no hayan podido ser resueltas en el Nivel 2.

Alrededor e intimamente reladonados con estos niveles fundionales
existen una serie de servicios cuyos
procesos se encuentran daramente
imbricados con las actuaciones de
soporte (Servicios de Apoyo al So-
porte), espedalmente en el entormo
del Nivel 3, y cuya importanda es
fundamental en la gestion de los
departamentos de S.I..

= Gestion de la Configuradon: su-
pone la permanente actualizacion y
gestion de los S.I. encargados del
inventariado, localizacdon, caracte-
risticas, etc. de la plataforma hard-
ware y software de la instalacion.
Esta fundién es realizada tanto por
los Niveles 1y 2, como por el Nivel 3
del modelo, mediante procedimien-
tos de identificacion y verificacion
durante la generadién y resolucidn
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disefio del servicio integral.

= Gestion de Reparaciones y Garantias: las labores de mantenimiento
correctivo induyen la gestion de los elementos afectados por repara-
cdiones y la tramitadidn de garantias con proveedores extemnos. El con-
trol de estos procedimientos garantiza mejores tiempos de respuesta
en la atendon al usuario y una mayor efectividad en el tratamiento del
inmovilizado hardware.

Este modelo y su correcta aplicacion nos permitird proporcionar la
cobertura y prestadon de servido adecuados a los requerimientos
del diente y ofertar servidos de outsourdng integral en este ambito
de negocio.

IR MAS ALLA: EL MARCO DE PROCESOS I.T.I.L.
L.T.I.L (Information Technology Infraestructure Library) es un mar-
co de procesos que proporciona un conjunto de practicas, univer-
salmente aceptadas, cuyo origen
esta en el reconocimiento de la
importancia de las tecnologias de
la informacion en los resultados de
negocio de las empresas. LT.I.L.
pretende la aplicacion de estas
practicas en la Gestion de Servi-
cios de T.I. de forma sistematica
y coherente. El planteamiento se
[ fundamenta en la calidad de servi-
jit FLAM DE cio y en el desarrollo eficaz de los
B CALIDAD . .
procesos. Los beneficios obtenidos
de los procesos de Prestacion de
Servicio garantizan la coordinacion
y consecucion de los objetivos de
negocio. Los departamentos de
S.I. deben sistematizar las activi-
dades a ejecutar, los procesos de
— negocio y los indicadores de ana-
lisis, para cumplir con los A.N.S.
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= Gestion de la B.D.C.: esta 5 _ estandar L.TIL. es fundamental
fundon permitird la permanente | oasn | Conted vales | en esta sistematizacion.
puesta al dia de conjuntos de solu- Ciphadas: [ s | Los procesos de Gestién de Servi-
ciones-tipo, posibilitando la resolu- . - cios constituyen la base de L.T.I.L.
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cion eficaz de aquellos problemas,
incidencias y/o tareas de caracter
repetitivo y general. La importancia de esta B.D.C. se evidencia de
forma sustancial durante la actividad de los Niveles de C.A.U. y de
Soporte presencial.

= Gestidn de Stocks: permite la gestion de los equipamientos en
stodk, realizando el control de entradas y salidas, control de calidad de
los suministros, recepddn y almacenamiento, asi como la deteccion
de necesidades de aprovisionamiento que garanticen las tareas de
mantenimiento y renovacidn de la plataforma. Esta funddn tiene ade-
mas intima relacion con la Gestidn de la Configuracion.

= Gestion de Compras: la funddn de aprovisionamiento y adquisi-
dones constituye normalmente un procedimiento administrativo sin
conexion con los procedimientos de soporte y atencion al usuario, sin
embargo su reladon con las fundones de Gestion de la Configuracion
y Gestion de Stocks es evidente y debe ser tenida en cuenta en el
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y se dividen en dos areas: el So-
porte a los Servicios concentrado
en las actividades cotidianas y en dar soporte a los servicios de
T.I y la Prestacion de Servicios orientada a la planificacion a largo
plazo. El Soporte a los Servicios constituye nuestra area de interés
en cuanto que engloba las funciones y conceptos objeto de este
articulo comprendiendo los siguientes aspectos:

= Service-Desk o Help-Desk
= Gestion de Incidendias
= Gestion de Problemas

= Gestion de la Configuracion
= Gestion de Cambios
= Gestion de Versiones

La adopcién del estandar LT.I.L. debe constituir un objetivo estratégico
de nuestro futuro Modelo de Servicio permitiéndonos la mejora de
nuestra propuesta y dando satisfaccion anticipada a los requerimien-
tos de nuestros dientes.



